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CYBERVERSICHERUNG

Informations- und Kommunikationstechnologien bilden das Rickgrat der modernen Unternehmenswelt. Die fortschreitende
Digitalisierung von Prozessen schafft einerseits immer effizientere Lésungen, birgt andererseits aber auch neue Risiken,
welche mit einer Cyberversicherung abgedeckt werden kdnnen.

Mit zunehmender Digitalisierung und Vernetzung von Geschéftsprozessen wachsen die Gefahren fiir Unternehmen. Sie sind heute anféllig
wie nie zuvor fiir Cyber-Attacken, Identitétsdiebstahl, Internet-Sabotage oder Datenverlust. Unternehmen drohen Schéden in Millionenhéhe

und Imageverluste, wenn Internetkriminelle Daten stehlen, Schadprogramme in Netzwerke einschleusen oder Server mit Denial - of -
Service-Attacken lahmlegen.

Die h&ufigsten Angriffsarten erfolgten Gber
* Phishing

e Bésartige Malware

e Soziale Netzwerke

* Web Applikationen

Die Konsequenzen der Attacken sind
e Stérung der Geschéftsprozesse
 Finanzieller Verlust

* Einsicht in vertrauliche Informationen
* Reputationsschaden (Rufschadigung)

Die Cyberversicherung kann, abhdngig von der Unternehmensgrésse und des Deckungsangebots des Versicherers, als eigensténdige
Versicherungspolice oder als Zusatzdeckung in der Geschéftssachversicherung abgeschlossen werden.

GEGENSTAND DER VERSICHERUNG

Die Cyber-Versicherung gewdhrt Versicherungsschutz fir Eigenschdden sowie fir gesetzliche Haftpflichtanspriiche gegen den Versiche-
rungsnehmer und mitversicherte Betriebe aus Schéden Dritter (Fremdschéden), die durch Cyberrisiken (z. B. Hackerangriffe, Schadsoft-
ware) und den daraus entstandenen Folgen entstehen.

VERSICHERT SIND FOLGENDE SCHADEN:

Sch&den des Versicherungsnehmers

Schéden kénnen durch absichtliche oder vorsatzliche Handlungen von Arbeitnehmern oder von Dritten verursacht werden im Zusammen-
hang mit der Zerstérung, der Beschadigung, dem Verlust oder der Beeintréichtigung der Datenordnung von eigenen elekironischen Daten,
dem Datenmissbrauch, einer Zweckentfremdung oder Funktionsbeeintréichtigung des IT- Systems.

Schaden eines Dritten

Schaden im Zusammenhang mit der Zerstérung, Beschaédigung oder dem Verlust von Daten einer Drittpartei, welche unter Obhut des
Versicherungsnehmers stehen, kénnen durch absichtliche, vorsétzliche oder fahrl@ssige Handlungen verursacht werden. Diese sind durch
die Cyberversicherung gedeckt.
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Betriebsunterbrechung

Der Versicherungsschutz erstreckt sich auf den Ertragsausfall und die Mehrkosten, die entstehen, wenn der Betrieb des Versicherungs-
nehmers oder des geschadigten Dritten infolge eines gedeckten Schadens voriibergehend nicht oder nur teilweise weitergefihrt werden
kann. In diesem Zusammenhang sind auch Schadenminderungskosten versichert, welche im Einverstéindnis mit dem Versicherer ausgefihrt
werden und die zu einer Verkisrzung der Unterbrechungsdauer fihren.

Zusatzdeckungen

Je nach Versicherer und Grésse lhres Unternehmens sind Zusatzdeckungen méglich, wie z.B.
* Systemverbesserungen nach Schadenfall ohne Anrechnung an Versicherungsleistung

* Mitversicherung interner Untersuchungen

* Verléingerte Nachhaftung bis 3 Jahre

*  Vertragsstrafen

* Lésegeldzahlungen

Schadenbeispiele

Ein Callcenter wickelt u.a. fir eine Direktbank die Kunden-, Telefon- und Mail-Hotline ab. Ein Kunde der Bank startet aus Arger tber
eine Anlageempfehlung eine Mailbombe, die aber natiirlich beim Callcenter «einschlégt» und die Mailkommunikation dort lahmlegt. Es
vergehen zwei Tage, in denen keinerlei Mails beantwortet werden kénnen. Es entstehen Kosten fiir die Untersuchung und Uberstunden der

Belegschaft zur Aufarbeitung des Riickstands.

Die Kundendatenbank eines Autohauses wird gehackt. Dabei erbeuten die Téter u.a. séimtliche gespeicherten Kreditkartendaten der Kun-
den. Dem Autohaus entstehen Kosten fiir Forensik, technische Optimierung, Schadenersatzforderungen der betroffenen Banken, etc.

Ein Mitarbeiter einer Werbeagentur ladt wéhrend der Arbeit einen Film herunter und schaut sich diesen an. Die Datei war mit einem Virus
versehen, welcher sich Gber das Firmennetzwerk verbreitet. Der Virus |&scht eine ganze Reihe von Dateien unwiederbringlich. Die Arbeit,
die in diese Kundenauftrége investiert wurde, ist verloren - trotz angeordneter Uberstunden kénnen nicht alle Abgabetermine eingehalten
werden. Es entstehen hohe Kosten und das Image der Firma hat schweren Schaden genommen.

Nicht nur die Versicherungspramie, sondern auch die Versicherungsdeckungen/ -bedingungen der Anbieter weichen erheblich vonein-
ander ab. Fir den Abschluss einer Versicherung ist deshalb nicht nur die Prémie relevant, sondern auch die Deckungen und die Versiche-
rungsbedingungen sind von zentraler Bedeutung. Bei einer professionellen Versicherungsausschreibung erhalten Sie mit einem detaillierten
Versicherungsvergleich alle fir den Versicherungsabschluss relevanten Informationen. Wir beraten Sie gerne.
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